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Zatgcznik nr 1

Zapytanie ofertowe: 5/DOSTOSOWANIE OFERTY KSZTALCENIA/2025

na opracowanie i zaimplementowanie srodowiska dydaktycznego do potrzeb ksztatcenia praktycznego
w zakresie sieci bezprzewodowych na studiach Il stopnia na kierunku informatyka umozliwiajacego
realizacje ksztatcenia w systemie zdalnym

w ramach projektu
,Dostosowanie oferty ksztatcenia na kierunku informatyka prowadzonym przez Warszawska Wyiszg

Szkote Informatyki do rynku pracy oraz potrzeb zielonej i cyfrowej transformacji”

(FERS.01.05-1P.08-0269/23-00)

Laboratorium sieci bezprzewodowych — program ramowy

1. Wprowadzenie do komunikacji sieciowej - przypomnienie
1) Modele ISO/OSI, TCP/IP, IEEE
2) Zadania warstw
3) Podstawowe polecenia diagnostyczne
2. 0gdlne monitorowanie sieci
1) Monitor Wireshark
- interfejs
- uzyteczne techniki
2) Wiasciwosci ramek
3) Ethernet
4) 1P
5) ICMP
6) ARP
7) DNS
8) DHCP
9) TTL
10) TCP
3. Zapoznanie sie ze Srodowiskiem laboratoryjnym
1) Topologie, urzadzenia
2) Tunelowanie
3) Zarzadzanie interfejsami
4) Routing
4. Wprowadzenie do sieci bezprzewodowych
1) Rodzaje sieci bezprzewodowych
2) Architektury sieci WiFi
3) Generacje sieci WiFi
5. Monitorowanie ruchu WiFi
1) Specyficzne dla WiFi nagtéwki i metadane
- Radiotap Header
- 802.11 radio information
6. Warstwa fizyczna
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1) Wiasciwosci fal elektromagnetycznych
2) Pasma
3) Szerokosci, numery i czestotliwosci kanatow
4) Poziom sygnatu, zaktdcen, SNR
5) Modulacje
6) Szybkosci transmisji
Warstwa tgcza danych
1) Rodzaje ramek (wlan.fc.type)
- Management 0
- Control 1
- Data 2
2) Beacons
3) Probe request/response
4) ACKs
5) RTS, CTS
6) Authentication
7) Association
8) Szybkosci transmisji
9) Retransmisje wlan.fc.type==2 && wlan.fc.retry =0
Zabezpieczenia
1) Open
2) WEP
3) WPA/WPA2/WPA3
Wydajnosé
1) Zaleznosci czasowe - timing, timeslots
2) Dostep do kanatu (contention management)
3) NAV
4) Jakosc¢ obstugi (QoS, Access
Categories)
. Konfiguracja ztozonej sieci bezprzewodowej
1) Kontroler sieci bezprzewodowej
- Przeglad
- WLAN networks
- APs
- Clients
- Monitoring/statistics
2) Projekt i implementacja ztozonej sieci
- Sieci VLAN
- Siecilogiczne
- Scentralizowane uwierzytelnianie



